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LISTA DE SIGLAS 

 

  

  

AD Active Directory, serviço que conecta os usuários aos recursos de uma rede) 

AES  Advanced Encryption Standard, é um algoritmo de criptografia simétrica 
amplamente utilizado para proteger dados. 

DIR-TI Diretoria de Tecnologia da Informação do TCE-GO 

Drive I Unidade de compartilhamento de dados criptografada, acessível apenas na 
rede do SIE 

GPO  Group Policy Object, é um conjunto de configurações que define como o 
sistema operacional e os aplicativos se comportam em um ambiente do Active 
Directory. 

LDAP Lightweight Directory Access Protocol, é um protocolo de rede utilizado para 
acessar e gerenciar serviços de diretório. 

SAT Sistema de Avisos e Trilhas do TCE-GO 

SVN Subversion é um sistema de controle de versão de código aberto que permite 
o gerenciamento de alterações em arquivos e diretórios ao longo do tempo. 

UG Unidade Organizacional, é uma estrutura dentro do Active Directory que serve 
para organizar objetos, como contas de usuários e grupos, em uma hierarquia 
lógica. 

VeraCrypt Software de criptografia de disco de código aberto que permite criar volumes 
criptografados e proteger dados sensíveis. 
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1 CADEIA DE VALOR DE PROCESSOS DE TRABALHO  

1.1 Núcleo de Valor 

Processos de Gestão (NPG) 

1.2 Macroprocesso 

Apoio Finalístico ao Exercício do Controle Externo 

1.3 Processo de Trabalho 

Planejamento e Inteligência de Controle Externo 

2 RESPONSABILIDADES 

2.1 Dono do Processo do Trabalho 

Secretaria de Controle Externo 

2.2 Emitente(s) do PO 

Serviço de Informações Estratégicas 

2.3 Alcance 

Este manual contempla tarefas relativas ao Serviço de Informações Estratégicas do Tribunal 

de Contas do Estado de Goiás 

3 OBJETIVO 

Este manual de gestão de informações estratégicas tem como objetivo documentar as rotinas 

operacionais de manutenção do ambiente de trabalho do Serviço de Informações Estratégicas 

do Tribunal de Contas do Estado de Goiás. Com isso, busca-se assegurar a eficiência e a 

eficácia nas atividades diárias da unidade, fundamentais para a produção de conhecimento 

estratégico que apoia a tomada de decisões das partes interessadas do TCE-GO. 

As seções subsequentes abordam aspectos fundamentais das rotinas do Serv-Informações, 

como a gestão de trilhas de auditoria e infraestrutura tecnológica. Também serão 

apresentados procedimentos para o versionamento de ativos de software da unidade, 

plataformas de criptografia e banco de senhas. 

4 GESTÃO DE TRILHAS DE AUDITORIA  

O Serv-Informações é a unidade responsável por criar e gerenciar trilhas automatizadas que 

identificam e alertam a ocorrência de discrepâncias em objetos de controle, auxiliando na 

definição de ações de controle externo. 

O desenvolvimento de trilhas eletrônicas de auditoria automatizadas torna o trabalho dos 

auditores mais ágil e preciso em relação a temas específicos. Com base nas necessidades 
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de controle, o Serv-Informações realiza o cruzamento e processamento de dados de 

diferentes bases utilizando recursos de computação aplicada. Assim, os auditores não 

precisam levantar os dados manualmente e de forma repetitiva sempre que necessitam de 

informações para o controle específico. 

O macro fluxo da gestão de trilhas segue a figura abaixo. 

 

Figura 1 - Fluxo Gerir Trilhas de Auditoria 

 

 

4.1 Planejamento 

Na etapa de planejamento da trilha, o Serv-Informações identifica as necessidades de 

negócio, alinha as expectativas em relação ao conhecimento produzido e define os prazos a 

serem atendidos. É identificada a base legal e normativa que fundamenta a trilha, além das 

bases de dados e outros atributos necessários para sua implementação. Todo o 

conhecimento gerado deve ser registrado no SAT, no módulo Gestão -> Catálogo de Trilhas. 

 

Figura 2 - Acesso ao Catálogo de Trilhas no SAT 

 

 

Os atributos das trilhas são os seguintes: 
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Tabela 1 - Atributos das Trilhas de Auditoria no SAT 

Nome Descrição 

Trilha É o nome da trilha.  

Classe A classe pode ser Auditoria ou Gerencial. 

Subclasse Agrupa trilhas de temas semelhantes, por exemplo, 
Cargos; Obras Civis; Aquisição de TI etc. 

Área de Negócio Identifica a área de fiscalização do Tribunal que tem 
interesse no resultado da trilha. 

Objetivos Descrição dos objetivos a serem alcançados com a 
implementação da trilha. 

Base legal Registra o dispositivo legal ou normativo que 
fundamenta a trilha. 

Sistemas Alvo (Bases de dados) Bases de dados necessárias para implementação da 
trilha 

Campos Utilizados (Opcional) registra detalhes sobre as informações e 
dados que são usados na trilha. Este campo é 
descritivo e não tem impacto nos plugins. 

Parâmetros (Opcional) registra os parâmetros utilizados na 
geração da trilha.  

Acesso aos dados? (Sim, Não). Indica se o Tribunal possui acesso a todas 
as bases de dados necessárias para implementação 
da trilha 

Possibilidade de Parceria No caso de ausência de dados, indica se há 
possibilidade de uma parceria institucional para 
obtenção dos dados faltantes. 

Validade pelo Gestor Indica se a trilha está validada pelo gestor da área de 
negócio. 

Situação Registrar se a trilha está ativa ou inativa. 

 



 Manual de Gestão de Informações Estratégicas 

Versão nº: 000 

Data: 11/10/2024 

 
Figura 3 - Tela para cadastro da trilha no SAT 

 

4.2 Execução 

Na etapa de execução, o Serv-Informações realiza o processamento da trilha de auditoria 

conforme suas especificidades. Cada trilha pode demandar a aplicação de diferentes 

tecnologias, abordagens de extração específicas e tratamentos e cargas de dados 

particulares. Essa avaliação é de responsabilidade da equipe do Serv-Informações durante a 

execução da trilha, devendo considerar sempre o melhor custo-benefício. 

Independentemente do processamento utilizado, o resultado, em geral, será um relatório de 

indícios formatado de acordo com as necessidades da área de negócio. O tratamento dos 

indícios pode ser realizado de diversas formas, como, por exemplo, por meio de painéis Qlik  
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Sense ou através do SAT. Se a apuração dos indícios ocorrer no SAT, o relatório deve seguir 

o fluxo de processamento de indícios, conforme as regras e atividades estabelecidas no 

processo "Apurar Trilha" no SAT. 

Independentemente da forma de apuração, o resultado do processamento da trilha deve ser 

avaliado, e cada trilha implementada deve ser revisitada periodicamente para se adaptar a 

mudanças normativas ou na aquisição de dados. Se forem identificadas oportunidades de 

melhoria ou necessidades de revisão, a trilha deverá ser replanejada. 

4.3 Verificar/Agir 

A etapa de Verificação em um processo de gestão de trilhas de auditoria envolve a revisão 

dos documentos gerados durante a execução das trilhas.  

É importante ressaltar que a etapa de verificação depende da natureza da trilha, ou seja, cada 

categoria de trilha pode ter diferentes dimensões de verificação e validação dos resultados. 

Todos esses detalhes são aspectos que devem ser definidos na etapa de planejamento, em 

conjunto com a área de negócio demandante ou responsável pelo escopo da trilha. Dentre as 

dimensões que podem ser avaliadas, pode-se nomear o total de indícios apontados, a 

quantidade de falsos positivos, problemas encontrados durante o processamento dos dados, 

questões relativas desempenho dos algoritmos, críticas relativas ao ambiente tecnológico e 

ferramentas utilizadas. 

Durante essa etapa, é essencial identificar e documentar quaisquer desvios ou não 

conformidades encontradas. Por fim, elabora-se um relatório final que compila os indícios 

apontados, por tipologia, o qual será apresentado às partes interessadas, bem como 

oportunidades de melhoria. Para promover o aprendizado, recomenda-se realizar uma 

reunião de feedback com a equipe para discutir os resultados e identificar oportunidades de 

melhoria. Esses passos garantem que as trilhas sejam objetivas de forma rigorosa e que os 

resultados sejam confiáveis e úteis para a tomada de decisões. 

5 GESTÃO DA INFRAESTRUTURA TECNOLÓGICA 

O Serv-Informações conta com uma estrutura de gestão de máquinas própria para seu 

funcionamento. O Apêndice II apresenta o inventário das máquinas, detalhando suas 

respectivas finalidades.  

É responsabilidade do chefe da unidade, ou de quem ele delegar, manter o inventário de 

ativos de informação estratégica atualizado, implementar medidas de segurança adequadas 

e comunicar incidentes de segurança da informação. 

5.1 GERENCIAR ACTIVE DIRECTORY 

O Serv-Informações possui seu próprio sistema Active Directory (AD) no servidor 

sie.tce.go.gov.br. Neste servidor, são configurados os grupos de usuários, as máquinas e a 

gestão de acessos a recursos da rede. Foi criado o domínio sie.tce.go.gov.br, que serve como 

base para a organização e controle de acessos. 

Dentro desse domínio, foi configurada a unidade organizacional (UG) SIE, que contém as 

subunidades: Estagiários, Grupos e Servidores. A UG Estagiários organiza os acessos dos 

estagiários do Serv-Informações, bem como as máquinas às quais eles podem ter acesso. 



 Manual de Gestão de Informações Estratégicas 

Versão nº: 000 

Data: 11/10/2024 

 
A UG Grupos armazena os grupos e usuários do domínio. Até o momento, os grupos 

configurados incluem Estagiários, Analista de Inteligência e Usuários Bind LDAP. Este último 

armazena um usuário de apenas leitura ao AD, denominado sieldapsearch, que é utilizado 

em sistemas que empregam o AD como mecanismo de autenticação, como, por exemplo, 

Redmine e CSVN Subversion. 

Por fim, a UG Servidores organiza os computadores e colaboradores que possuem perfil de 

Analista de Inteligência, garantindo que o acesso e a gestão de recursos sejam adequados 

às necessidades da equipe. Essa estrutura proporciona um controle eficiente e seguro dos 

acessos, contribuindo para a integridade e a segurança das informações geridas pelo Serv-

Informações. 

Figura 4 - Hierarquia dos objetos do AD do Serv-Informações 

 

Para verificar a situação de um usuário, clique com o botão direito no nome e selecione 

"Propriedades". Nesta tela, é possível realizar ajustes e modificações no cadastro do usuário, 

incluindo suas permissões em grupos. Além disso, é possível inativar um usuário quando ele 

deixa a unidade ou quando se ausenta por licença, ou desbloquear o acesso caso o usuário 
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tenha digitado a senha incorretamente várias vezes ao tentar fazer login nos computadores 

da unidade. 

Figura 5 - Perfis de acesso do AD do Serv-Informações 

 

 

Para criar um usuário, é fundamental identificar a UG à qual ele pertence. Em seguida, clique 

com o botão direito do mouse, selecione Novo e, depois, Usuário. Por questões de segurança, 

recomenda-se que os usuários com acesso padrão do dia a dia sejam adicionados apenas 

aos grupos Usuários, Usuários do domínio e Analistas de Inteligência. 

 

Figura 6 - Criando um novo usuário no AD do Serv-Informações 
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O controle de acesso aos recursos foi implementado por meio da configuração de duas 

Políticas de Grupo específicas. A primeira, denominada GPO PadraoEstagiario, é projetada 

para restringir o acesso dos usuários do grupo sie\Estagiarios, permitindo que acessem 

apenas os computadores da UG SIE.Estagiarios.Computadores e negando o acesso a 

qualquer outra máquina da unidade, incluindo o servidor de arquivos.  

A segunda GPO, chamada PadraoAnalistas, regula o acesso dos membros do grupo 

sie\Analistas de Inteligência. Para um detalhamento mais aprofundado das configurações 

aplicadas, consulte o Apêndice III. 

5.2 GERENCIAR CRIPTOGRAFIA DO DRIVE I 

O Serv-Informações utiliza a unidade compartilhada, conhecida internamente como “Drive I”, 

como um diretório de armazenamento de arquivos. Esta pasta está montada no servidor 

sie.tce.go.gov.br (vide Apêndice II – Inventário de Ativos). 

No servidor SIE, esta pasta está montada em um volume virtual criptografado com o software 

VeraCrypt, utilizando o algoritmo de criptografia AES com chave de 256 bits. Por questões de 

segurança, sempre que a máquina é desligada, este volume é desmontado e, quando a 

máquina liga, ele precisa ser montado manualmente e o compartilhamento refeito. 

Para montar o volume virtual, abra o VeraCrypt, selecione o Drive I. No campo Volume 

adicione “\Device\Harddisk1\Partition1” e clique em “Mount”, conforme figura seguinte. 

 
Figura 7 - Interface para montagem de volumes do VeraCrypt 

 

Digite a senha mestre do Serv-Informações, deixando os demais campos em branco, e clique 

em “OK“.  
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Figura 8 - Montando volume Drive I no VeraCrypt 

 

Após a montagem da unidade, o resultado fica conforme a figura abaixo. 

 

Figura 9 - Drive I montado no VeraCrypt 

 

Após a montagem da unidade, a nova unidade de disco, chamada “Disco Local (I:) deve 

aparecer no servidor SIE. Entre nesta unidade, vá até o diretório “I:\OneDrive”, clique com 

botão direito na pasta “Serviço de Informações Estratégicas”. Vá em “Compartilhar com”, 

selecione “Pessoas específicas...”. 
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Figura 10 - Compartilhando Drive I no AD do Serv-Informações 

 

No campo de pesquisa, selecione “Encontrar pessoas..”. 

 

Figura 11 - Pesquisa de grupos de usuários para acesso ao Drive I compartilhado 

 

Pesquise por “Analistas de Inteligência” e clique em OK. 

 

Figura 12 - Localizando grupo de Analistas de Inteligência para acesso ao Drive I 
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Ajuste o nível de permissão para “Leitura/Gravação” e finalize clicando em “Compartilhar”.  

 

Figura 13 - Concedendo acesso de leitura e escrita ao grupo de Analista de Inteligência para 
acesso ao Drive I 

 

 

Dessa forma, o diretório estará acessível a todos os usuários do grupo “Analistas de 

Inteligência” na rede do Serv-Informações. 

 

Figura 14 - Finalizando compartilhamento do Drive I 

 

5.3 REALIZAR BACKUP DOS SERVIDORES 

O backup dos servidores do SIE é feito diariamente por rotina padrão da DIR-TI, na qual o 

software institucional copia a máquina virtual inteira para um diretório backup. 
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5.4 ATUALIZAR SERVIDORES 

Atualização de softwares deve ser feita manualmente pelo Chefe do Serv-Informações ou por 

pessoa delegada, considerando as particularidades de cada ativo, conforme APÊNDICE II - 

INVENTÁRIO DE ATIVOS. 

5.5 BANCO DE SENHAS 

O gerenciamento de senhas do SIE é feito com o software livre KeePass1.  Ele proporciona 

alta segurança, pois utiliza algoritmos de criptografia robustos para proteger senhas, 

garantindo que apenas quem possua a senha mestre tenha acesso a todas as demais senhas. 

Além disso, por ser um software livre, seu código-fonte é acessível, permitindo auditorias de 

segurança pela comunidade e maior transparência.  

O KeePass também é portátil, podendo ser executado em diferentes sistemas operacionais e 

dispositivos, o que facilita o acesso às suas senhas em qualquer lugar. Sua interface é simples 

e intuitiva, facilitando a navegação e o gerenciamento das informações. O aplicativo permite 

organizar senhas em grupos, o que torna a localização mais eficiente.  

O KeePass gera um arquivo local criptografado com uma senha forte, chamada senha mestre. 

Sempre que o container for fechado, deve-se informar a senha mestre novamente. A senha 

mestre é de responsabilidade do chefe do SIE. O arquivo do banco de senhas do SIE está 

armazenado em ““I:\Banco de Senhas”. 

 

Figura 15 - Abrindo banco de senhas do SIE no KeePass 

 

 

6 GERENCIAR VERSIONAMENTO DE ATIVOS DE SOFTWARE 

O versionamento de ativos é a atividade de controlar as mudanças no código-fonte de 

aplicações ou documentos em geral, como textos, apresentações e aplicativos Qlik Sense. 

Um processo bem conduzido permite identificar quem, quando e onde um documento foi 

alterado, além de possibilitar que diferentes pessoas colaborem em sistemas complexos. É 

possível comparar diferentes versões de um arquivo e restaurá-lo a partir de qualquer versão 

salva. 

                                                
1 KeePass disponível em https://keepass.info/  

https://keepass.info/
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Para tanto, é utilizado o sistema Apache Subversion2 (SVN), ferramenta open source que 

pode ser baixada sem custo para o Tribunal. A servidor SVN está localizado na máquina 

freeza.tce.go.gov.br e utiliza a aplicação CollabNet Subersion Edge3 

 

Figura 16 - Tela inicial do CollabNet Subersion Edge 

 

A ferramenta está acessível em http://freeza.tce.go.gov.br:3343/csvn com integração com o 

Active Directory do Serv-Informações em sie.tce.go.gov.br. 

A configuração da ferramenta depende do Java, e suas respectivas variáveis de ambiente em 

/etc/enviroment com seguinte conteúdo: 

 

export JAVA_HOME=/opt/jdk1.8.0_141 

export JRE_HOME=/opt/jdk1.8.0_141/jre 

export PATH=$PATH:/opt/jdk1.8.0_141/bin:/opt/jdk1.8.0_141/jre/bin 

 

Algumas informações sobre a configuração: 

 

● URL do repositório: http://freeza.tce.go.gov.br:18080/svn/SIE 

● Diretório de instalação: /opt/csvn/ 

● Usuário para contexto da aplicação: tcesvn 

 

                                                

2 Apache Subversion disponível em https://subversion.apache.org/ 

3 http://help.collab.net/topic/csvn/faq/whatiscollabnetsubversion.html 

http://freeza.tce.go.gov.br:3343/csvn
https://subversion.apache.org/
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Script de inicialização automática está em /etc/init.d/csvn com o conteúdo do APENDICE I. 

Foi adicionada inicialização automática no aplicativo em /etc/rc.local com o código: 

 

##INICIALIZAR CSVN 

/etc/init.d/csvn start 

 

 

Caso SVN pare de funcionar execute, entre no servidor Freeza via SSH e execute os 

seguintes comandos: 

 

/etc/init.d/csvn start 

su - tcesvn -c "/opt/csvn/bin/httpd -f /opt/csvn/data/conf/httpd.conf"  

 

Os backups dos repositórios foram agendados para ocorrer diariamente às 5h no diretório 

/opt/csvn/data/dumps, com retenção de três meses.  

 

Figura 17 - Agendando backup de repositórios 

 

 

Mais informações sobre o CollabNet, visite 

http://help.collab.net/index.jsp?topic=/csvn/action/setupcsvn.html 

 

A configuração do servidor segue os seguintes parâmetros: 

http://help.collab.net/index.jsp?topic=/csvn/action/setupcsvn.html
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Figura 18 - Configuração do servidor CollabNet Subersion Edge 

 

 

A configuração de autenticação no AD segue os seguintes parâmetros: 

● LDAP Server Host: sie.tce.go.gov.br 

● LDAP Server Port: 389 

● LDAP Base DN: DC=sie,DC=tce,DC=go,DC=gov,DC=br 

● LDAP Bind DN: 

CN=siesearch,OU=Usuarios,OU=Servidores,OU=SIE,DC=sie,DC=tce,DC=go,DC=go

v,DC=br 

● LDAP Bind Password: ver senha do usuário siesearch no KeePass. 

● LDAP Login Attribute: sAMAccountName 

● LDAP Search Scope: sub 

● Console LDAP Authentication: deixar ativo " Allow LDAP users to access the 

management console" 

● Console LDAP Authentication Helper Port: 50123 
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Figura 19 - Integração da autenticação com AD do Serv-Informações 

 

 

Para usar o repositório remotamente no Windows, recomendamos o aplicativo cliente 

TortoiseSVN4. A URL do repositório é http://freeza.tce.go.gov.br:18080/svn/ e o usuário e 

senha são as mesmas para acesso dos computadores do Serv-Informações. 

 

                                                

4 TortoiseSVN disponível em https://tortoisesvn.net/  

http://freeza.tce.go.gov.br:18080/svn/SIE
https://tortoisesvn.net/
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Figura 20 - Acesso ao repositório com TortoiseSVN 
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8 APÊNDICES 

 

APENDICE I 

Script de inicialização CollabNet Subversion Edge 

 

### BEGIN INIT INFO 

# Provides: csvn start-stop 

# Required-Start: networking 

# Required-Stop: 

# Default-Start: 2 3 4 5 

# Default-Stop: 0 1 6 

# Description: Script de inicialização do Console do Subverson Edge 

 

### END INIT INFO 

 

case "$1" in 

"start") 

su - tcesvn -c "/opt/csvn/bin/csvn start"  

su - tcesvn -c "/opt/csvn/bin/httpd -f /opt/csvn/data/conf/httpd.conf"  

;; 

"stop") 

su - tcesvn -c "/opt/csvn/bin/csvn stop"  

;; 

"restart") 

su - tcesvn -c "/opt/csvn/bin/csvn stop"  

sleep 10 

su - tcesvn -c "/opt/csvn/bin/csvn start"  

;; 

*) 

echo "Usage: $0 { start | stop }"  

;; 

esac 

exit 0 
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APÊNDICE II 

INVENTÁRIO DE ATIVOS 

 

SIE Server 

Host sie.tce.go.gov.br 

Sistema Operacional Windows Server 2012 R2 Standard 

Processador Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz 

Memória RAM 16GB 

HD 1 disco 250GB - Sistema Operacional 

1 disco de 1TB - Servidor de Arquivos 

Finalidade Servidor Active Directory 

Servidor de arquivos - Drive I 

 

 

Goku Server 

Host goku.tce.go.gov.br 

Sistema Operacional Debian GNU/Linux 9 (stretch) 

Processador Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz 

Memória RAM 16GB 

HD 2 discos de 1TB cada 

Finalidade Bancos de dados sigilosos do Serv-Informações PostgreSQL 
e MySQL 

 

 

Freeza Server 

Host freeza.tce.go.gov.br 
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Sistema Operacional CentOS Linux 7 

Processador Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz 

Memória RAM 8GB 

HD 1 disco de 150GB cada 

Finalidade Sistema Redmine da Unidade; 

Versionamento de artefatos com SVN 

 

 

Videl Server 

Host 172.17.76.11 

Sistema Operacional Debian GNU/Linux 11 (bullseye) 

Processador Intel(R) Xeon(R) CPU E5-1650 v4 @ 3.60GHz 

Memória RAM 16 GB 

HD 1 disco de 1TB;  

1 Disco 500GB SSD 

Finalidade Servidor Containers Docker sigilosos; 

Backup de arquivos; 

Servidor dos Painéis das TVs da sala 

 

 

Mirante Server 

Host mirante.tce.go.gov.br 

Sistema Operacional Windows Server 2022 Datacenter 

Processador Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.4GHz 

Memória RAM 64 GB 
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HD 1 Disco 200GB 

Finalidade Servidor Qlik Sense do Serv-Informações 

 

 

Karin Server 

Host karin.tce.go.gov.br 

Sistema Operacional Debian GNU/Linux 12 (bookworm) 

Processador Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz 

Memória RAM 32 GB 

HD 1 Disco 512GB 
1 Disco de 1TB 

Finalidade Banco de dados PostgreSQL do Observatório do Universo de 
Controle 
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